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Absztrakt

Jelen tanulmany célja annak bemutatasa, milyen fejleményeket hozott a kdznevelési és
felsGoktatasi szektorban az Eurdpai Gazdasagi Térség tagallamai teriletén az altalanos
adatvédelmi rendelet (GDPR) alkalmazasa, kiilonos tekintettel a birsagolasi gyakorlatra.
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Abstract

The purpose of this paper is to present the developments in the public education and higher
education sectors in the Member States of the European Economic Area in the application
of the General Data Protection Regulation (GDPR), with a particular focus on the fining
practices.

Keywords: GDPR, data protection, supervisory authorities, administrative fines, data breach,
data subjects’ rights

A GDPR és a kozigazgatasi birsag

Az altaldnos adatvédelmi rendelet [GDPR?] egyik kulcsfontossagu eleme a felligyeleti
hatésagok erésebb jogérvényesitési hataskore, valamint jelentés mértékd birsagokat hataroz
meg, illetve rendelkezik a birsagok tagallamok koz6tti harmonizaciojarolis. Abirsag mértékérdl
a GDPR 83. cikke rendelkezik, azonban a tagallamoknak az adott tagallami székhely(
kézhatalmi vagy egyéb, kozfeladatot ellato szervvel szemben kiszabhatoé kozigazgatasi birsag
esetében van lehetdséglik ezen birsagmértéktdl eltérni, igy példaul hazankban koltségvetési
szervek esetében legfeljebb 20 millié forint lehet a birsag 6sszege [Infotv.61.§ (4) bekezdés].

Az egységes jogalkalmazas érdekében irdnymutatds? segiti a hatésagokat, a birsagok
nagysagrendjének egységesitése érdekében jelenleg készil az Eurdpai Adatvédelmi
Testllet irdnymutatasa®. Ez az egységesités sem fogja megsziintetni a koltségvetési szervek
ykedvezményét”, igy példaul hasonld jogsértésért egy maganegyetem nagysagrendekkel
nagyobb bintetést kaphat hazankban, mint egy allami egyetem.

1 az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. &prilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlaséarol, valamint a 95/46/EK iranyelv hatalyon kivil helyezésérél (dltalanos adatvédelmi rendelet,
EGT-vonatkozasu szoveg)

2 A 29. cikk szerinti adatvédelmi munkacsoport: Irdnymutatads a 2016/679 rendelet szerinti kbzigazgatasi
birsag alkalmazasarél és megéllapitasardl, WP 253

3 Guidelines 04/2022 on the calculation of administrative fines under the GDPR (Adopted - version for
public consultation
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A szankcionalasi gyakorlat alakulasa

A vizsgalt jogsértések egy része barmely adatkezel6nél el6fordulhatott volna, mig
masok az intézmények alaptevékenységével fliggtek szorosan 0Ossze. Ezen jogsértések
altalaban sulyosabb megitélésiek, mivel az lGgyek tobbsége kiszolgaltatott személyeket
érint (gyermekeket, munkavallaldkat), illetve gyakran egy eset szamos érintett jogaira és
szabadsagaira jelent kockazatot. Gyakran eredményezett adatvédelmi incidenst a modern
technologia hasznalata, példaul az alkalmazasok nem megfeleld jogosultsagmenedzsmentje,
tesztelési hianyossagok vagy egyéb biztonsagi hibak. Ezen lGgyek kozos jellemzéje, hogy
tobbnyire megel6zhetéek lettek volna, ha az intézmények megfelel§ technikai és szervezési
intézkedéseket vezetnek be, illetve a meglévé intézkedéseknek érvényt szereznek. Egy dan
egyetemen egy tesztelés nélkiili szoftverfrissités miatt a HR-rendszerben megvaltoztak a
jogosultsaggal kapcsolatos beallitasok, ezért 400 személyes fajlhoz férhetett hozza két hétig
az egyetem t6bb mint hétezer alkalmazottja. Az egyetem nem napldzta a hozzaféréseket, igy
utélag nem lehetett ellendrizni, volt-e jogosulatlan hozzaférés az informacidokhoz. (szankcio:
megrovas; Datatilsynet; 2021-442-139894)

Norvégiaban az adatvédelmi hatdsag tobb, mint 158 ezer eurds birsagot szabott ki egy
onkormanyzatra. 2018 majusaban egy 12 éves diak jelezte, online talalt egy olyan mappat
tobb mint 35 ezer személy felhasznaldnevével és jelszavaval, az iskola vezetésége azonban
nem tett [épéseket. Augusztusban a diak az iskola igazgatdjaként bejelentkezett az
oktatasmenedzsel6 rendszerbe és lizenetet kildott tobb személynek azért, mert a korabbi
jelzését az iskola nem vette komolyan. Amikor az iskola tudomasara jutott az Gizenetkdildés,
értesitették a renddrséget, akik kideritették, a didk egyszerlen kitalalta az igazgato
jelszavat. Az adatvédelmi hatdsag a sajtobadl értesiilt az incidensrél, majd a vizsgalata soran
megallapitotta, az iskola nem engedélyezte a kétfaktoros hitelesitést annak ellenére, hogy a
felligyeleti hatésag 2013-14-ben kampanyolt e témaban az oktatasi agazatban. Az ligy nagy
médiafigyelmet kapott azért, mert az iskola feljelentette a didkot, amelyet késébb visszavont,
amikor a rendérség mar befejezte a nyomozast. (Datatilsynet; 18/02140°)

A belga adatvédelmi hatdsag szerint a célhoz kotottség elvét sérti, ha az iskolatél a szilék
olyan hirlevelet kapnak, amelyben az 6sszes szlilé6 e-mail cime lathato (,CC"). Az ilyen
adatkezelés nem felel meg a szlil6k észszer( elvarasainak, mivel a kapcsolati adataikat az
iskolaval kapcsolattartas céljara adtak meg, nem pedig azért, hogy azt megosszak az iskola
Osszes tobbi szll6jével. (szankcid: megrovas; APD/GBA; DOS-2020-006089)

Azolaszfellgyeletihatésag gyermekek személyesadatainakiskolaihomlokzatrakifliggesztése
miatt szabott ki 2 ezer eurds birsagot (Garante per la protezione dei dati personali; 9445324’),
a spanyol adatvédelmi hatdsag pedig azt sérelmezte, hogy egy iskola szaz felvett diak
személyes adatait tette elérhetévé a nyilvanossag szamara a homlokzatan és a honlapjan is,
igy a kivalasztasi eljarashoz nem kapcsolodé harmadik felekkel kdzolte ezeket a személyes
adatokat. (AEPD; PS/00024/2019 8).

4 https:/www.datatilsynet.dk/afgoerelser/afgoerelser/2022/maj/alvorlig-kritik-af-syddansk-universitets-
utilstraekkelige-testning-af-softwareopdatering

5 https:/www.datatilsynet.no/contentassets/67033efe6b8a48d7aab79be2c8fd436d/18-02140-13-
vedtak-om-overtredelsesgebyr---melding-om-avvik-hos-bergen-kommune-253778 _15_1.pdf

6 https:/gegevensbeschermingsautoriteit.be/publications/beslissing-ten-gronde-nr.-03-2021.pdf
7 https:/www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9445324
8 https:/www.aepd.es/es/documento/ps-00024-2019.pdf
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A dan adatvédelmi hatdsag egy rossz helyre kiildott levél miatt adott megrovast, mivel az
e-mailben |évé informacié generalta pletyka jelentés kockazatot jelentett az érintett diak
jogaira és szabadsagaira, valamint az incidenst nem jelentették a hatésagnak (Datatilsynet;
2021-32-2067°), az olasz adatvédelmi hatésag pedig 4 ezer eurds birsagot szabott ki egy
kozépiskolara, mert a hivatalos honlapjan kozzétette a tanarok teljes névsorat, e-mail
cimuket, addazonositd szamukat és egészségi allapotukra vonatkozé adatokat, kiilon jelzést
téve a fogyatékkal él6, illetve mozgassériilt tanarok neve mellé (Garante per la protezione dei
dati personali; 928301419)

Egy magandvoda a beiratott gyermekek sziileit tajékoztatta az egyik pedagdgus terhességérdl,
emiatt az intézményt ezer eurds birsaggal sujtotta az olasz adatvédelmi hatésag, figyelembe
véve az oktatasi dgazat sajatos helyzetét a vilagjarvany idején. (Garante per la protezione dei
dati personali; 977644411).

Az adatvédelmi incidensek mindennapos formaja a személyes adatok ,elvesztése” is, a
horvat adatvédelmi hatosag egy mesterdiploma elvesztése esetében allapitotta meg a GDPR
rendelkezéseinek megsértését. (AZOP; Decision of 31 May 2022%?)

Egyre elterjedtebb a biometrikus adatokat kezelé rendszerek haszndlata, melyeket az
intézmények altaldban a jelenlét ellenérzésére hasznaljak. Egy katalan allami kbzépiskolaban
a rendszer - a diadkok szileinek hozzajarulasaval - az elsé évfolyam arcvektorait gytjtotte
0ssze (csak ennél az évfolyamnal hasznaltak), kiegészitve az ikrek ujjlenyomatanak adataival,
mivel az arcuk azonos, de az ujjlenyomatuk kiilonb6z6 volt. A hatdsag megallapitotta - tobbek
kozott -, hogy lett volna a privat szféraba kevésbé behatolé mddja az ellenérzésnek (lasd
hagyomanyos jelenlét ellenérzé modszerek), illetve az iskola nem tajékoztatta megfeleléen a
szul6ket. (figyelmeztetés; APDCAT; PS 49/2019%3)

Svédorszagban 20 ezer eurds birsagot szabott ki az adatvédelmi hatésag egy iskolara, mert az
arcfelismeré technolégiat hasznalt a didkok jelenlétének regisztralasahoz. A hatésag szerint
a didkok nem adhatnak érvényes hozzajarulast a biometrikus adataik kezeléshez, mivel nem
volt szabad lehet&séglik arra, hogy megtagadjak vagy visszavonjak a hozzajarulasukat, illetve
a technoldgia a tanuldk integritadsaba valé beavatkozas aranytalan a jelenlét regisztralasanak
feladatadhoz képest, amely kevésbé privat szféraba hatold6 modon is elvégezheté. (KamR
Stockholm; Case No. 5888-20%¢)

Az elektronikus megfigyelérendszerek alkalmazasa is gyakran eredményez birsagot.
Gorogorszagban egy maganiskola igazgatéja figyelte meg az idegen nyelvet oktatd
alkalmazott Zoom online kurzusait anélkil, hogy errél megfeleléen tajékoztatta volna 6t,
illetve annak ellenére tette ezt, hogy az alkalmazott emiatt tiltakozott. A munkaltaté nem
tudta bizonyitani, hogy az igazgatd ezen tevékenysége megfelel§ és sziikséges eszkdz az

9 https:/www.datatilsynet.dk/afgoerelser/afgoerelser/2021/okt/klage-over-sikkerhedsbrud-hos-
falkonergaardens-gymnasium-og-hf

10 https:/www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9283014

11 https:/www.gpdp.it/web/guest/home/docweb/-/docweb-display/docweb/9776444

12 https:/azop.hr/wp-content/uploads/2022/09/RJESENJE-gubitak-osobnih-podataka.pdf

13 https:/apdcat.gencat.cat/web/.content/Resolucio/Resolucions_Cercador/Resolucions/Documents/ca_
ps_2019_049 pdf

14 https:/www.imy.se/globalassets/dokument/beslut/beslut-ansiktsigenkanning-for-narvarokontroll-av-
elever-dnr-di-2019-2221 pdf
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intézmény jogos érdekének gyakorlasahoz, nem vette figyelembe a munkavallalé adatkezelés
elleni tiltakozasat, valamint megsértette a tajékoztatasi kotelezettségét. (szankcio: 2 ezer
Euré; HDPA; 12/2022%)

A GDPR 15. cikke alapjan az érintett jogosult arra, hogy az adatkezel6tdl visszajelzést
kapjon arra vonatkozéan, hogy személyes adatainak kezelése folyamatban van-e, és ha
ilyen adatkezelés folyamatban van, jogosult arra, hogy a személyes adatokhoz és az ezen
cikkben felsorolt informaciékhoz hozzaférést kapjon, illetve és ennek soran ellenérizze
zOkkendémentes. A gelsenkircheni kozigazgatasi birdsdg ugy dontott, hogy a vizsgazéok
jogosultak a sajat vizsgajuk ingyenes masolatara, mivel a szakma gyakorlasahoz szikséges
alapképesités megszerzése érdekében valamely unids tagallamban a szakma gyakorlasara
jogositd szakmai vizsgak elvégzése és az ebbdl eredd személyes adatok kezelése kizardlag
az alapvetd szabadsagok és a bels6é piac szempontjabdl valé absztrakt jelentéségiik miatt
valoszinUsithetéen az unids jog hatalya ala tartozé tevékenységnek mindsil, ezért a vizsgazo
jogosult arra, hogy a jogi allamvizsgajaval kapcsolatban ingyenes masolatot kapjon papiron
vagy szabvanyos elektronikus formatumban. (VG Gelsenkirchen; 20 K 6392/18%9)

Az érintett azonban vissza is élhet a hozzaférési jogaval. Spanyolorszagban egy érintett
egy olyan egyetemet panaszolt be a hatdsagnal, amely esetében tobbek kozott volt
alkalmazott, fegyelmi eljaras ala vont alkalmazott, egyetemi hallgatd, mesterszakos hallgatd,
kurzusasszisztens, kozigazgatasi eljarasokban érdekelt fél, peres fél stb. A hozzaférési
kérelmét az egyetem részlegesen teljesitette és kérte adja meg, milyen tovabbi informacidkra
van szliksége. Az érintett valaszul megismételte eredeti kérelmét, mire az egyetem joggal vald
visszaélésnek mindsitette az esetet. A hatdsag megallapitotta, az érintett rosszhiszemuen,
visszaélésszerlien gyakorolta jogait. (AEPD; E/00739/2021%)

Szamtalan biintetést eredményezett a COVID-19 vilagjarvany koszénhetéen annak, hogy
a vészhelyzetben az adatvédelmi jogszabalyok ugyanigy alkalmazandék voltak, mint a
vészhelyzet el6tt és utan.

Az olasz adatvédelmi hatdsag 200 ezer eurds birsagot szabott ki egy milanéi egyetemre,
mert a jarvany idején a hallgatok online vizsgajanak ellenérzésére nem megfeleld felligyeleti
rendszereket hasznalt (,Respondus” szoftver), és ha a hallgatok nem jarultak hozza ezen
rendszer hasznalatdhoz, nem tehettek online vizsgat. A szoftver videofelvételt rogzitett a
vizsgarol, valamint véletlenszer( id6kézonként pillanatképeket készitett webkameraval,
illetve felvételeket a hallgato képerny6jérél, azonositva és egy zaszléval - tovabbi vizsgalat
céljabol - megjeldlve azokat a pillanatokat, amikor szokatlan és/vagy gyanus viselkedést
észlelt. A hatésag szerint az ilyen szoftverek hasznalata - tekintettel a jarvanyra -
elfogadhatd, de biztositani kell az adatvédelmi elvek betartasat, kilonos tekintettel a
kiilonleges adatkategoériak kezelésével, a profilalkotassal és a nemzetkdzi adattovabbitassal
kapcsolatos lehetséges kockazatokra. Az egyetem viszont - tobbek kozott - nem tajékoztatta
a vizsgazokat az Egyesult Allamokba torténé adattovabbitasrdl (ahol a szoftvert biztositd
véllalat székhelye talalhato), és nem adott magyarazatot a szoftver profilalkotasanak logikajarol
sem. A hozzajarulas nem volt hivatkozhaté jogalap, tekintettel a hallgatok és az egyetem
kozotti hatalmi egyensulyhianyra, illetve az adatkezelés nem felelt meg az adattakarékossag
és a korlatozott tarolhatosag elvének sem. Ezen kivil jogellenesen tovabbitottak a hallgaték

15 https:/www.dpa.gr/sites/default/files/2022-03/12_2022anonym_0.pdf
16 https:/www.justiz.nrw.de/nrwe/ovgs/vg_gelsenkirchen/j2020/20_K_6392_ 18 Urteil 20200427 .html
17 https:/www.aepd.es/es/documento/e-00739-2021.pdf
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személyes, koztik a biometrikus adatait az Egyesiilt Allamokba (Garante per la protezione
dei dati personal; 9703988%). Az izlandi hatdsag Zoom-vizsga miatt részesitett megrovasban
egyetemet (Personuvernd; 2020112830%°), azonban voltak olyan felséoktatasi intézmények
is, amelyek az illetékes hatdsagok szerint megfelel6 intézkedéseket hoztak az online vizsgak
adatvédelmi megfelel6sége érdekében (Rb. Amsterdam, C/13/684665/KG ZA 20-481%,
Gerechtshof Amsterdam, 200.280.852/012%, Datatilsynet, 2020-432-003422).

Osszegzés

A kdznevelési és a felsdoktatasi intézmények ugyanugy felelések az adatkezeléseikért, mint
barmely mas adatkezel§, EGT-tagallami szinten pedig nem a felel6sség megallapitasaban,
hanem a bintetés mértékében van kilonbség. Ezen felel6sség mértékét a vilagjarvany sem
csokkentette.

Az elmult 6t évben az egyik leggyakoribb probléma a megfelelé biztonsagi intézkedések
hidnya miatt tortént adatvédelmi incidensek, melyek gyakran szamos érintett jogaira és
szabadsagaira jelentettek kockazatot, azonban szdmos mas okra visszavezethetd esetben is
szankcionaltak a hatésagok. A jogsértések kézott szamos olyan eset van, amelyek az érintetti
jogok figyelembe nem vételére, az alapelvek sérelmére, illetve a nem megfeleld adatkezelési
konstrukcidkra vezethetdk vissza, akar rendszer szint(i hiba kévetkezményeként (példaul
megfeleld intézkedések hidnya, rossz gyakorlat, adatvédelmi kultira hidnyossagai), akar
emberi hiba miatt. Hazankban is szllettek elmarasztalé hatarozatok, az esetek szamanak
csokkentésére pedig csak az adatvédelmi tudatossag novelése, az adatkezelési folyamatok
megfeleld szabalyozasa, az Uj technolégidk érté alkalmazasa, az érintetti sajatossagok
figyelembevétele, a biztonsdg szem el6tt tartdsa és a jo gyakorlatok kialakitasa lehet a
megoldas.

18 https:/www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9703988

19 https:/www.personuvernd.is/urlausnir/rafraen-yfirseta-profa-haskolans-i-reykjavik-ekki-i-samraemi-
vid-log

20 https:/uitspraken.rechtspraak.nl/#!/details?id=ECLI:INL:RBAMS:2020:2917

21 https:/uitspraken.rechtspraak.nl/#!/details?id=ECLIINL:GHAMS:2021:1560

22 https:/www.datatilsynet.dk/afgoerelser/afgoerelser/2021/jan/universitets-brug-af-tilsynsprogram-
ved-online-eksamen
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